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@ ® Descripcion

Este curso de CompTIA CySA+ esta diseflado para formar
analistas de ciberseguridad altamente competentes capaces de
identificar, analizar y mitigar amenazas de seguridad en
entornos empresariales. Se centra en el desarrollo de
habilidades practicas para la deteccion y respuesta a
incidentes, asi como en la gestion de vulnerabilidades. Los
estudiantes adquiriran las competencias necesarias para
prepararse para la certificacion CompTIA CySA+ vy
desempefiarse exitosamente como analistas de seguridad
cibernética.

CompTIA CySA+ es una certificacion para profesionales de la
ciberseguridad que se encargan de la deteccién, prevencion y
respuesta a incidentes a través del monitoreo continuo de la
seguridad. Esta certificacion cubre temas como las operaciones
de seguridad, la gestion de vulnerabilidades, la respuesta y
gestion de incidentes, los informes y la comunicacion, y los
marcos de metodologia de ataque.

El curso esta estructurado en 5 unidades, donde encontraras
contenidos tedricos puntuales, junto a practicas y ejercicios
auto gestionables basados en la metodologfa de aprendizaje en
linea o e-learning.

@ o
@ @ Dirigido a:

A profesionales de Tl que buscan obtener habilidades como
capturar, monitorear y responder proactivamente a los
hallazgos del trafico de la red. Enfatiza la seguridad del software
y las aplicaciones, la automatizacion, la busqueda de amenazas
y el cumplimiento normativo de TI.

COMUNICACION INTEGRAL | COMPTIA CYSA+ | PLAN DE E




[ ]
@ ® :Qué aprenderas?

e Comprendera y aplicara técnicas avanzadas de analisis de
seguridad.

e |dentificara y evaluara amenazas y vulnerabilidades en
sistemas y redes.

e Implementard practicas de seguridad efectivas para
proteger la integridad de los datos.

e Detectara y responder a incidentes de seguridad en tiempo
real.

e Participara en actividades de cumplimiento y seguridad
empresarial.

e Desarrollara planes y politicas de seguridad especificas para
organizaciones.

Incluye

e (lases envivo.

e Videos tutoriales.

e Recursos descargables.

e Acceso en diferentes dispositivos.

e Actividades para desarrollar habilidades.

e Autoevaluacion de habilidades.

e Tutores online para resolver tus dudas.

e Asesoria en el plan de tu desarrollo personal y profesional
e (Certificado de participacion.

@ i
@ ® ;.Qué necesitas?

e Computador o tablet.
e Acceso ainternet.
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@ ® Contenido

Unidad I: Fundamentos de Ciberseguridad Avanzada

e Conceptos avanzados de seguridad cibernética
o Amenazasy tendencias actuales.
o Principios de seguridad avanzados.
o Introduccion a la seguridad en la nube.
¢ Analisis avanzado de amenazas
o Analisis de malware y técnicas de evasion.
o Analisis de trafico de red.
o |dentificacion de indicadores de compromiso (loQ).
e Herramientas avanzadas de seguridad
o Uso de SIEM (Gestion de Eventos e Informacion de
Seguridad).
o Herramientas de deteccion y respuesta avanzada.
o Automatizacion de tareas de seguridad.
¢ Politicas y normativas de seguridad avanzadas
o Cumplimiento normativo avanzado.
o Creacion de politicas de seguridad personalizadas.
o Seguridad en entornos virtuales y en la nube.

Unidad II: Analisis de Vulnerabilidades y Amenazas

¢ Identificacion de amenazas y vulnerabilidades
o Evaluacion de riesgos y amenazas.
o Metodologias de pruebas de vulnerabilidad.
o Analisis de sistemas y redes.
e Evaluacion de sistemas y aplicaciones
o Pruebas de penetracion avanzadas.
o |dentificacion de vulnerabilidades de seguridad.
o Herramientas y técnicas de evaluacion de aplicaciones.
e Gestion de vulnerabilidades
o Priorizacion y gestion de vulnerabilidades.
o Informey seguimiento de vulnerabilidades.
o Automatizacion de escaneos de seguridad.
e Politicas y procedimientos de seguridad
o Politicas de seguridad de aplicaciones.
o Pruebas de seguridad y revision de codigo.
o Auditorfas de seguridad avanzadas.
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Unidad lll: Deteccion y Respuesta a Incidentes

e Deteccion de amenazas en tiempo real
o Deteccion de intrusos y sistemas de prevencion de
intrusiones (IPS).
o Andlisis de registros y eventos de seguridad.
o Creacion de reglas de deteccion.
e Respuesta a incidentes
o Planificacion de respuesta a incidentes.
o Escalaciony contencidn de incidentes.
o Recuperacion de sistemas y datos.
¢ Investigacion de incidentes
o Andlisis forense de sistemas y redes.
o Recopilacion de evidencia y cadena de custodia.
o Presentacion de informes de incidentes.
e Simulacros de incidentes
o Escenarios de simulacion de incidentes reales.
o Evaluaciony mejora de la respuesta a incidentes.
o Comunicaciény coordinacion de equipos.

Unidad IV: Operaciones de Seguridad

e Configuracién y gestion de seguridad
o Configuracion de sistemas y dispositivos seguros.
o Control de acceso y autenticacion avanzada.
o Monitoreo de seguridad y alertas.
¢ Administracién de amenazas y eventos
o Analisis y evaluacion de eventos de seguridad.
o Gestion de registros y registros de seguridad.
o Politicas y procedimientos de seguridad.
e Seguridad en la nube y virtualizacién
o Consideraciones de seguridad en la nube.
o Virtualizacion segura.
o Cumplimiento en entornos virtuales.
e Proteccion de la red
o Proteccion avanzada contra amenazas en la red.
o Firewall avanzado y técnicas de filtrado.
o Segmentacion de red y politicas de seguridad.
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Unidad V: Cumplimiento y Seguridad Empresarial

e Cumplimiento y regulaciones
o Normativas de seguridad cibernética.
o Evaluacion de cumplimiento y auditoria.
o Gestion de riesgos y cumplimiento.
e Politicas y procedimientos empresariales
o Desarrollo y revision de politicas de seguridad.
o Planificacion y gestion de politicas de seguridad.
o Educaciony concienciacion de seguridad.
o Estrategias de seguridad empresarial
o Continuidad del negocio y recuperacion de desastres.
o Implementacion de medidas de seguridad avanzadas.
o Seguridad en la cadena de suministro.
e Simulacro de auditoria y cumplimiento
o Simulacro de auditoria de seguridad.
o Pruebas de cumplimiento y revision.
o Preparacion para examenes de certificacion.

® . .
"0 Soluciones empresariales

e Presencial o virtual

Grupos online 6+ participantes

InHouse desde 10 participantes

Contenidos personalizados

Plataforma interactiva moderna

Modalidad
100% Virtual

Duracion
6 semanas

Inversion
RD$27,500.00
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Transacciones bancarias

Banreservas: Cuenta corriente: 9601879916 a nombre de Cl
Comunicacion Integral, SRL.

RNC: 131805851.

Correo electronico: ci.comunicacionintegral@gmail.com

*Para completar el proceso de inscripcion debes enviar el comprobante de
la transaccion via correo electronico, indicando tu nombre, datos del curso
pagado.

Contacto

Oficina: 809-476-9975
WhatsApp: 829-773-9975
Calle Ana Teresa Paradas No. 10, Mirador Sur, Santo Domingo, |
Republica Dominicana.

Certificado

En el Curso de CompTIA CySA+ te puede certificar cuando
completes los reportes de actividades y estudios de casos,
desarrollo de proyecto que evidencian los conocimientos
adquiridos.
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