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@ ® Descripcion

Este Curso Preparatorio de Cybersecurity Tech, esta disefiado
para proporcionar a los participantes una comprension
profunda vy practica de la ciberseguridad. Cubrira los
fundamentos tedricos, las herramientas mas actuales y las
mejores practicas en el campo de la seguridad informatica,
preparando a los estudiantes para enfrentar y mitigar las
amenazas cibernéticas en entornos tecnoldgicos modernos.
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La Cybersecurity Tech se refiere a la tecnologia y practicas
utilizadas para proteger sistemas, redes y programas de
ataques digitales. Estos ataques cibernéticos suelen tener
como objetivo acceder, cambiar o destruir informacion
sensible; extorsionar a los usuarios a través de ransomware; o
interrumpir  los  procesos comerciales normales. La
Ciberseguridad es un proceso continuo que involucra el uso de
tecnologia, procesos coordinados, controles internos vy
sistemas de defensa para proteger dispositivos y datos contra
ataques cibernéticos y brechas de seguridad.

Es un campo de la tecnologia que se centra en la proteccion de
la informacion y los dispositivos de personajes maliciosos. Los
profesionales de la ciberseguridad utilizan sus habilidades
tecnoldgicas para evaluar sistemas, parchear debilidades vy
construir sistemas que estén seguros contra dafios y robos. La
Cybersecurity Tech es una parte esencial de la infraestructura
tecnologica moderna que ayuda a mantener seguras las
operaciones y los datos tanto de individuos como de
organizaciones.

Este curso estd diseflado para ser intensivo y practico,
asegurando que los participantes no solo adquieran
conocimientos tedricos, sino  que también desarrollen
habilidades practicas aplicables en el mundo real de la
Ciberseguridad.
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@ @ Dirigido a:

e Profesionales de TI que deseen especializarse en
Ciberseguridad.

e Estudiantes de informatica interesados en el campo de la
seguridad cibernética.

e Empleados de empresas que buscan fortalecer la seguridad
de sus sistemas informaticos.

e Cualquier persona con conocimientos basicos de
informatica interesada en aprender sobre ciberseguridad.

®
@ ® :Qué aprenderas?

e Fundamentos de la ciberseguridad y su importancia en el
mundo actual.

e |dentificacion y manejo de las principales amenazas vy
vulnerabilidades cibernéticas.

e Implementacion de medidas de seguridad y protocolos de
proteccion.

e Uso de herramientas y software de seguridad informatica.

e Desarrollo de politicas de seguridad y planes de respuesta
ante incidentes.

e Preparacién para certificaciones reconocidas en la
industria de la ciberseguridad.

Incluye

e (lases envivo.

e Videos tutoriales.

e (lases grabadas para repaso

e Recursos descargables.

e Acceso en diferentes dispositivos.

e Actividades para desarrollar habilidades.
e Autoevaluacion de habilidades.

e Tutores online para resolver tus dudas.
e (Certificado de participacion.
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@ ® .Qué necesitas?

e Computador o tablet.
e Acceso a internet.

@ o i
@ ® Contenido
Unidad I: Introduccién a la Ciberseguridad

e Historiay evolucion de la ciberseguridad.

e Principios fundamentales de la seguridad informatica.
e Tipos de ciberataques y sus impactos.

e Marco legal y ético en ciberseguridad.

e Conceptos de criptografia basica.

e Andlisis de estudios de caso reales.

Unidad Il: Amenazas y Vulnerabilidades

e |dentificacion de malware, ransomware y phishing.
e Analisis de vulnerabilidades y exploits.

e Seguridad en redes y sistemas operativos.

e Fvaluacion de riesgos y analisis de impacto.

e Estrategias de prevencion y deteccion temprana.
e Simulaciones de ataques y defensas.

Unidad Ill: Herramientas y Técnicas de Proteccidn

e Configuracion de firewalls y sistemas de deteccion de
intrusiones.

e Implementacion de antivirus y antimalware.

e (Gestion de parches y actualizaciones de seguridad.

e Autenticacion multifactor y control de acceso.

e Seguridad en la nube y proteccion de datos.

e Pricticas de seguridad en el desarrollo de software.
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Unidad IV: Gestion de Incidentes y Recuperacion

e Desarrollo de politicas de seguridad informatica.

e Planificacion y ejecucion de planes de respuesta a
incidentes.

e Técnicas de forense digital y analisis post-incidente.

e Recuperacion de desastres y continuidad del negocio.

e Comunicacion y manejo de crisis.

e Fjercicios practicos de gestion de incidentes.

Unidad V: Preparacion para la Certificacion

e Revision de los cuerpos de conocimiento para
certificaciones (como CISSP, CEH).

e Técnicas de estudio y preparacion para examenes.

e Simulacros de examenes de certificacion.

e FEstrategias para mantener la certificacion y educacion
continua.

e Ftica profesional y desarrollo de carrera en ciberseguridad.

e Redes profesionales y recursos de la comunidad.

@ o . .
@ ® Soluciones empresariales

e Presencial o virtual

e Grupos online 6+ participantes
¢ InHouse desde 10 participantes
e Contenidos personalizados

e Plataforma interactiva moderna
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Modalidad
100% Virtual

Duracion
40 horas

Inversion
RD$35,500.00

Forma de pago
Depdsito o transferencia

Transacciones bancarias

Banreservas: Cuenta corriente: 9601879916 a nombre de Cl
Comunicacion Integral, SRL.

RNC: 131805851.

Correo electronico: ci.comunicacionintegral@gmail.com

*Para completar el proceso de inscripcion debes enviar el comprobante
de la transaccion via correo electronico, indicando tu nombre, datos del
curso pagado.

Contacto

Oficina: 809-476-9975

WhatsApp: 829-773-9975

Calle Ana Teresa Paradas No. 10, Mirador Sur, Santo Domingo,
Republica Dominicana.

Certificado

En el Curso Preparatorio de Cybersecurity Tech, te puede
certificar cuando completes los reportes de actividades vy
estudios de casos, desarrollo de proyecto que evidencian los
conocimientos adquiridos.
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