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El Diplomado en Blue Team – Ciberseguridad - es un
programa de formación que proporciona a los participantes los
conocimientos y habilidades necesarios para desarrollar un
enfoque efectivo de defensa cibernética. A través de una
combinación de teoría y práctica, los participantes aprenderán
a analizar sistemas y redes informáticas, detectar y responder a
incidentes de seguridad, y trabajar en equipo para garantizar la
seguridad de la información.

El Blue Team en ciberseguridad es el equipo que se encarga de
defender los sistemas y redes de una organización contra los
ataques cibernéticos. El Blue Team se ocupa de mantener la
seguridad de la información, detectar y responder a las
amenazas, y mejorar la capacidad de resistencia de la
organización. El Blue Team también colabora con el Red Team,
que es el equipo que simula los ataques cibernéticos para
poner a prueba la defensa del Blue Team. 

El diplomado está estructurado en 4 módulos, donde
encontrarás contenidos teóricos puntuales, junto a prácticas y
ejercicios auto gestionables basados en la metodología de
aprendizaje en línea o e-learning.

Descripción

Dirigido a:

A profesionales de la tecnología de la información y la
seguridad de la información, así como a cualquier persona
interesada en aprender sobre ciberseguridad y defensa
cibernética.

¿Qué aprenderás?

Comprenderá los fundamentos de la ciberseguridad y las
mejores prácticas de defensa cibernética.

Desarrollará habilidades de análisis y comprensión de los
sistemas y redes informáticas.
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Incluye

Clases en vivo.
Videos tutoriales.
Clases grabadas para repaso
Recursos descargables.
Acceso en diferentes dispositivos.
Actividades para desarrollar habilidades.
Autoevaluación de habilidades.
Tutores online para resolver tus dudas.
Certificado de participación.

¿Qué necesitas?

Computador o tablet.
Acceso a internet.

Contenido

Módulo I: Fundamentos de ciberseguridad y defensa
cibernética

Introducción a la ciberseguridad y la defensa cibernética.
Amenazas y riesgos en el mundo digital.
Marco normativo y legal en ciberseguridad.
Mejores prácticas de seguridad de la información.

Módulo II: Análisis de sistemas y redes informáticas

Análisis de sistemas y redes informáticas.
Identificación de vulnerabilidades en sistemas y redes.
Análisis de logs y eventos de seguridad.
Herramientas de análisis de sistemas y redes.

Conocerá las herramientas y técnicas disponibles para la
detección y respuesta a incidentes de seguridad.

Desarrollará habilidades de comunicación y colaboración
para trabajar en equipo en situaciones de crisis.
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Módulo III: Detección y respuesta a incidentes de
seguridad

Detección y respuesta a incidentes de seguridad.
Gestión de incidentes de seguridad.
Análisis forense digital.
Herramientas de detección y respuesta a incidentes.

Módulo IV: Mejores prácticas de seguridad de la
información

Trabajo en equipo y comunicación en situaciones de crisis.
Roles y responsabilidades en el equipo de defensa
cibernética.
Comunicación efectiva en situaciones de crisis.
Entrenamiento y simulación de incidentes de seguridad.
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Soluciones empresariales 

Presencial o virtual

Grupos online 6+ participantes

InHouse desde 10 participantes

Contenidos personalizados

Plataforma interactiva moderna
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Contacto
Oficina: 809-476-9975
WhatsApp: 829-773-9975
Calle Ana Teresa Paradas No. 10, Mirador Sur, Santo Domingo,
República Dominicana.

Certificado
En el Diplomado en Blue Team – Ciberseguridad te puedes
certificar cuando completes los reportes de actividades y
estudios de casos, desarrollo de proyecto que evidencian los
conocimientos adquiridos. 

Transacciones bancarias
Banreservas: Cuenta corriente: 9601879916 a nombre de CI
Comunicación Integral, SRL. 
RNC: 131805851.
Correo electrónico: ci.comunicacionintegral@gmail.com

*Para completar el proceso de inscripción debes enviar el comprobante
de la transacción vía correo electrónico, indicando tu nombre, datos del
curso pagado.
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Modalidad
100% Virtual

Duración
12 semanas

Inversión
RD$22,000.00

Forma de pago
Depósito o transferencia




